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Rahat olalim, gizlimiz
saklimiz kalmamis

zaten!

egerli okurlar, her ne
Dkadar giinliik basmmizda
nadiren yer bulsa da su

an bazi lilkeler arasmda ciddi bir
savag sOz konusu. Bu savas
topla, tiifekle, fiizeyle degil,
tamamen siber sahalarda tekno-
silahlar kullanilarak yapilan bir
savas. Savasin yikict etkisi (insan
kaybmi bir an i¢in denklem dist
tutarsak) lizerinize atom bomba-
s1 dismesinden daha vahim.
Konuyu basite indirgeyelim ve
bu isin adma casusluk, 6nlemek
icin gosterilen cabalara da karsi
casusluk diyelim. Tarihi kay-
naklar casusluk isini iki bin yil
oncesine kadar gotliriiyor ve
tarihte ilk casuslugun Ibranilere
kadar uzandigr ifade ediliyor
(Wikipedia’da ayrmtili ve atiflar
iceren ¢ok sayida dokiiman mev-
cut, ozellikle Rahab’m hikayesini
okumanizi éneririm).

Internet ve dolayistyla tekno-
lojik gelismeler neticesinde
casuslugun seyri son yirmi yil
icinde ciddi olgiide yon degistirmis
ve kag¢milmaz olarak akil almaz
bir hiza ulagmistir. Bu yazida s6z
konusu tehditleri farkl acilardan
yerimiz elverdigince sizlere
aktarmaya ¢alisacagim.
Hayatimiza yoén veren ve isleri-
mizi kolaylastiran bir¢ok cihaz
bugiin ayni zamanda iiretim tiirii-
ni, miktarmi ve nihai kullanici
profilini belirlemekte kullanil-
maktadir. Ornegin belli bir mer-
kezde toplanan kredi karti har-
cama istatistikleri ile firmalar,
iirettikleri driinler, bunlarm hangi
boyutta tercih edildigi ve bolge-
sel satig istatistikleri ile gelir
gruplarma ve yaslara goére dagr-
lim1 gibi son derece degerli bil-
giler elde edilmekte ve bu bilgi-
leri Uretim stratejilerinin vazge-
cilmez girdisi olarak kullanmak-
tadirlar.

Cep telefonlarmmn geldigi
nokta ise daha irkiiticii. Dijital iz
birakmaktan ve konusmalarin
kolayca kaydedilmesinden tutun,
neredeyse kullanicmnm tim 6zel-
liklerini ve dzelini desifre edebi-
lecek her tiirlii bilgiyi bu yolla
takip etmek miimkiin (isin yasal
tarafini bir an i¢in ihmal etmek
kosuluyla).

Hepinizin asina oldugu basit bir
ornek verelim. Google ile yapti-
giniz aramalar bile hakkmizda bir
cok bilgiye ulagiimasina imkan
veriyor. Arama esnasinda
Google sizi hemen yerel google
hapsine aliyor ve aradigmiz bil-
giler size nasil ulastigini anlaya-
mayacagmiz bir algoritma ile
ekranmiza geliyor. Yani size ne
veriliyorsa onunla yetiniyorsu-
nuz! Ginlik hayatimizin vazge-
cilmezi Google ile yakin ¢ag ikiye
bélinmiis durumda, G.O. ve G.S.,
yani Google 6ncesi ve sonrasi.
Konumuza donelim. Sirketlerin
durumuna gelince isin dnemi ve
ciddiyeti artiyor. Basitten basla-
yalim. Bilgisayar sisteminizin
¢cokmesi isinizi ne kadar etkiler?
Bu konuda hig¢ analiz ya da stres
testi yaptiniz mi1? Bir an igin sir-
ket e- posta sisteminizdeki tim
bilgilerin silindigini disiiniin.
Kendinizi nasil hissedersiniz?
Gelelim AR- GE agirlikli ¢alisan
sirketlere. Milyonlarca hatta
milyarlarca dolar harcayarak
gergeklestirdiginiz  buluslari,
yenilikleri bir TIK ile kendi bil-
gisayarma indiren birisinin siz-
den once bu ige girismesi sizi ve
isinizi nasil etkiler?

Gelelim ilke savunmasina.
Bir anda savas ucaklarmiz kal-
kamaz, radarlarmiz ¢alismaz
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duruma gelir, tim
bilgisayar sistemle-
ri¢okerse ve iilke igi
her turli dijital,
elektronik iletisimi-
niz felg olursa, hatta
elektrik dahi tama-
men devre disi
kalrsa B, C, D
planlarmiz var
midir? Panigi nasil
onler, kitlelere nasil
ulasir ve onlar1 nasil
kontrol edersiniz?
Gelelim devlet yonetimine, gizli
belgelere, diplomatik yazigma-
lara ve gizli anlagmalara. Cok
yakin geg¢miste bir Wikileaks
firtinas1 yasandi. Olay bir anda
unutuldu. Yani simdi sizce bu
isler kapandi m1? Bu isi yapanlar
birakti m1? Bir RedHack olay1 ile
ortaya cikanlar yakin gelecekte
daha biyik skandallarin ortaya
cikmasinin bir Onciisii olabilir
mi? Peki, banka hesaplarimiz ve
kredi kartlarimiz ne kadar
gilivende?

Degerli okurlar, hedef bilgiler
arasmda artik PC’lerdeki dos-
yalar da yer aliyor. Artik txt,
csv, eml, doc, vsd, sxw, odt,
docx, rtf, pdf, mdb, xls, wab,
rst, xps, iau, cif, key, crt, cer,
hse, pgp, gpg, xia, xiu, xis, xio,
xig, acidcsa, acidsca, aciddsk,
acidpvr, acidppr ve acidssa
uzantili dosyalar da belli ¢evre-
lerin hedefi arasinda yer
almakta.

Bir soru daha soralim: Uydu
mu? Kripto mu? Acalim soruyu.
Uzaya uydu géndermek mi daha
ekonomik, yoksa uzaydaki
uydunun diinyaya goénderdigi
bilgilerin sifresini ¢ozerek bu
bilgilere neredeyse belesten
konmak mi1?

Degerli okurlar casusluk isi
streklilik gerektiren bir istir ve
bu isin temel aktorii artik tekno-
loji olmustur. Gelisen teknoloji
ile birlikte casuslugun tespiti ve
onlem almmasi1 giderek giicles-
mektedir.

Bugiin casusluk hedeflerinin
en basinda diplomatik kurumlar
ile devlet gelmektedir.
Kaspersky Laboratuar: tarafin-
dan yapilan bir arastrmada 39
ilkenin muhtelif kurumlarina
karst siber saldirt yapildigt rapor
edilmistir. Kimligi tespit edile-
meyen siber saldirganlarin son
derece hassas bilgilere ulastigt
ve bu isi alt1 yildan beri yaptik-
lar1 tespit edilmistir. Saldiriya
maruz kalan kurumlar basta
elcilikler, kamu kurumlari, ordu,
nikleer tesisler, hava ve uzay
arastirma enstitiileri, petrol ve
gaz sirketleri olmak {izere yiik-
sek profile sahip diger kurumlar
olarak agiklanmuistir.

Bu konuda FBI tarafindan
gelistirilen ve 1997-2005 yilla-
r1 arasmda kullanilan Carnivore
sistemi bir nevi siber koku alma
islevi ile gilivenlik cemberine
eklenmistir. 2005 yilinda ise
NarusInsight isimli yazilim
Carnivore’nin yerini almistir.
Bugiin elbette birgok kars
casusluk yazilimi mevcuttur.
Ancak gériinen o ki bu isin sonu
yok! Bu konuda yazimis son
derece nitelikli raporlara inter-
net lizerinden erismek miimkiin.
Siber casusluk konusunda hangi
ilkenin ya da kimleri onciilik
ettigini bilmek zor, tamamen
teknoloji ve yazilim isi olan bu
cabalar nitelikli insan kaynagy,
para ve ileri teknoloji gerektir-
mektedir. Teknoloji yoluyla
islerimiz kolaylagsirken risklerin
ciddi bir sekilde arttigin1 géz ard1
etmemek gerekiyor.

Konunun 6nemini gdyle vur-
gulayalim ve bitirelim. Devlete
ait gizli bilgilerin ele gecirilmesi
yoluyla devletlere santaj yap-
mak mimkiindiir. Hatta devleti
yonetenler bile bu yolla kontrol
edilip yonetilebilir. Mihiir kimde
ise Sileyman O’dur misali, tek-
noloji kimdeyse padisah odur.
Hepinize goriniir, goriinmez
siber kazalardan muaf giinler
diliyorum.




